
100% remote - Senior Consultant Firewall-Policy-Manageme
(Tufin) (m/w/d)

Für unseren Kunden suchen wir einen Senior Consultant Firewall-Policy-Management (Tufin) (m/w/d).
 
Rahmenparameter
Start: asap, gewünscht 01.10.2026
Laufzeit: Bis voraussichtlich Mitte Dezember 2026
Auslastung: Teilauslastung, ca. 2 Personentage pro Woche
Einsatzort: Remote
 
Projektbeschreibung
Unser Kunde, ein Unternehmen aus dem Mobilitätssektor mit einer dezentralen Standortstruktur (ca. 20 Standorte mit insgesamt rund 1
Services/Anwendungen), betreibt für diese Umgebungen ein Firewall-Policy-Management auf Basis von Tufin Secure Apps. Das ursprün
Design – eine zentrale Secure App – wurde aus Skalierungs- und Limitierungsgründen auf eine Modellierung mit jeweils einer eigenen Se
pro Service umgestellt.
 
Der Ansatz funktioniert grundsätzlich zuverlässig, dennoch besteht der Wunsch nach einer unabhängigen, fachlichen Bewertung durch 
erfahrenen Experten. Ziel ist es, sicherzustellen, dass die gewählte Architektur langfristig tragfähig ist, keine technischen oder organisat
Grenzen erreicht und im laufenden Betrieb keinen übermäßigen Pflege- und Administrationsaufwand verursacht – ein Aspekt, der bei ko
Secure-App-Strukturen in der Vergangenheit bereits zu erhöhtem Aufwand geführt hat.
 
Im Rahmen des Projekts soll ein Architektur-Review durchgeführt werden, das folgende Kernfragestellungen beantwortet:

Das Ergebnis des Reviews soll in einem Konzept- bzw. Design-Dokument festgehalten werden, das eine Bewertung des aktuellen Ansatz
Risikoanalyse sowie konkrete Handlungsempfehlungen für das weitere Vorgehen enthält.
 
Aufgaben
 

Ist die aktuelle Architektur mit einer hohen Anzahl an Secure Apps sinnvoll und skalierbar?+
Entspricht das Design den gängigen Best Practices?+
Gibt es alternative oder optimierte Lösungsansätze?+
Welche Risiken oder Limitationen sind mittel- bis langfristig zu erwarten?+
Wie ist die Lösung aus Betriebssicht zu bewerten (Pflege- und Administrationsaufwand)?+

Durchführung eines unabhängigen Architektur-Reviews der bestehenden Tufin-Secure-App-Struktur (Modell: eine Secure App je Servic
Services über ca. 20 Standorte)

+

Bewertung der Skalierbarkeit und langfristigen Tragfähigkeit des aktuellen Designs+
Abgleich der bestehenden Lösung mit Best Practices im Firewall-Policy-Management+
Identifikation und Bewertung von technischen und organisatorischen Risiken sowie potenziellen Limitationen+
Analyse des Betriebs- und Administrationsaufwands der aktuellen Lösung+
Erarbeitung alternativer bzw. optimierter Lösungsansätze, sofern sinnvoll+
Erstellung eines Konzept- bzw. Design-Dokuments mit Bewertung, Risikoanalyse und konkreten Handlungsempfehlungen+



 
Erfahrungen & Kenntnisse
 

 

Abstimmung der Ergebnisse mit den relevanten Stakeholdern beim Kunden+

Mehrjährige Erfahrung im Bereich Firewall-Policy-Management, idealerweise in komplexen, dezentralen Umgebungen+
Sehr gute Tufin-Skills sind zwingend erforderlich (insbesondere im Umgang mit Secure Apps)+
Fundierte Kenntnisse gängiger Best Practices im Bereich Netzwerksicherheit und Firewall-Architektur+
Erfahrung in der Durchführung von Architektur-Reviews sowie in der Erstellung von Konzept- und Design-Dokumenten+
Analytisches Verständnis für Skalierungs- und Betriebsaspekte großflächiger Firewall-Policy-Landschaften+
Skill-Level: Senior Consultant+
Wünschenswert: Erfahrung im Umgang mit dezentralen, standortübergreifenden IT-Infrastrukturen; strukturierte, selbstständige Arbe
sichere Kommunikation auf Deutsch (und idealerweise Englisch) zur Abstimmung mit unterschiedlichen Stakeholdern

+


