100% Rem°1'e: Pene‘l'l'aﬁorISfeSfel' (m/w/d) Sicherheitstest (nur sozialversicherungspflichtig

Beschdaftigte)

Fur unseren Kunden suchen wir einen "Penetrationstester (m/w/d)" fur die Durchfihrung eines Sicherheitstests bei einem &ffentlichen At

Rahmenparameter

Start: 01.10.2026

Laufzeit: bis 3112.2026

Umfang: 20-25% Auslastung

Einsatzort: Remote; Vor-Ort-Einsatz nur bei zwingender Erforderlichkeit und nach Vereinbarung

Wichtiger Hinweis: AusschlieBlich SV-Pflichtig Angestellte Mitarbeiter kdnnen bericksichtigt werden

Aufgaben

DurchfUhrung eines Penetrationstests des Onlinedienstes als Greybox-Test

Prifung auf Schwachstellen und Angriffsméglichkeiten nach BSI-Leitfaden und OWASP Testing Guide
Besondere Berucksichtigung der seit Ende 2023 neu implementierten Features

Klérung fachlicher Rickfragen mit den Entwicklern (ohne Zugriff auf den Source-Code)
Dokumentation der gefundenen Schwachstellen und moglicher VerbesserungsmaBnahmen
Prdsentation der Testergebnisse

Erfahrungen & Kenntnisse

Einschléagiges Fachwissen im Bereich Penetrationstests

Zertifizierung nach BSI, CREST oder vergleichbar

Sicherheitsiberprifung nach § 34 Hamburger Sicherheitsiberprifungsgesetz (HmbSUGG) muss zum Zeitpunkt der Durchfihrung vorlie
Erfahrung mit Greybox-Testverfahren bei containerbasierten Anwendungen mit angebundener Datenbank
VerhandlungssichereDeutschkenntnisse



