
80% remote: SUSE Linux DevOps Engineer (w/m/d)

Für unseren Kunden suchen wir einen SLES DevOps Engineer (w/m/d).
 
Rahmendaten:
Start: 15.09.2026
Laufzeit: 30.11.2026++
Auslastung: Wenn möglich in Vollzeit
Einsatzort: Nürnberg, 80% remote
Besonderheit: Eine Bereitschaft und Fähigkeit zur SÜ2 Sicherheitsüberprüfung in zwingend erforderlich
 
Aufgaben:
Für eine bestehende WebSSO- und API-Management-Plattform auf Basis von SUSE Linux Enterprise Server (SLES) wird Unterstützung b
Weiterentwicklung und Automatisierung der Plattform benötigt.
 
Die Plattform dient der sicheren Bereitstellung, Verwaltung und Integration von APIs für interne und externe Anwendungen. Dabei werde
standardisierte Schnittstellen, Sicherheitsrichtlinien sowie Lifecycle-Prozesse für APIs umgesetzt und kontinuierlich weiterentwickelt.
 
Aufgaben
- Konzeption und Integration externer Organisationen, Anwendungen und Dienste über standardisierte Schnittstellen und Protokolle (z. 
GraphQL, Arazzo)
- Anbindung externer Machine-to-Machine-Kommunikation über Browser- und API-basierte Zugriffswege
- Umsetzung und Weiterentwicklung von Sicherheitsanforderungen im API-Management
- Einsatz und Konfiguration aktueller Sicherheitsstandards wie OAuth2/OIDC, mTLS und OWASP-Vorgaben
- Entwicklung und Pflege von Regelwerken zur automatisierten Validierung von APIs und Sicherheitsattributen
- Weiterentwicklung von API-Gateway- und API-Management-Komponenten
Aufbau und Weiterentwicklung einer Dokumentations- und Self-Service-Plattform für API-Anbieter und API-Nutzer
- Automatisierung von Integrations-, Deployment- und Betriebsprozessen (CI/CD/Ops)
- Erstellung und Pflege von Skripten sowie technischen Automatisierungen auf Basis von Bash, Python, TypeScript und Java
- Durchführung automatisierter Tests für REST-APIs, einschließlich Contract Testing
- Sicherstellung des Betriebs inklusive Zertifikats- und Sicherheitsmanagement
Unterstützung bei Betrieb, Fehleranalyse, Optimierung und Weiterentwicklung der Plattform
 
Skills:
- Linux-Kenntnisse, vorzugsweise SUSE SLES
- Erfahrungen mit API-Management- und API-Gateway-Lösungen
- Kenntnisse in OpenAPI, GraphQL und modernen API-Standards
- Sehr gute Kenntnisse in Bash, Python, TypeScript und/oder Java
- Erfahrung mit CI/CD-Pipelines und Automatisierung
- Kenntnisse in OAuth2, OpenID Connect (OIDC), mTLS und OWASP
- Erfahrung im Bereich API-Sicherheit, Identity Management und Zertifikatsmanagement
- Kenntnisse im automatisierten Testen von Schnittstellen und APIs




